1. Transmission Control Protocol
В своем реферате я расскажу об основных методах нападения и защиты посредством Интернет - протокола  TCP. Исследование на эту тему я провел с целью овладеть в высокой степени данным материалом, так как защита информации будет относительно тесно связана с моей будущей профессией, а также из-за того, что в течение последних нескольких лет я интересуюсь практической стороной защиты сетей и отдельных компьютеров, подключенных к глобальной сети. 

TCP расшифровывается как Transmission Control Protocol или протокол управления передачей. Он отвечает за разбиение данных на пакеты, которые протокол IP передает по сети, и обеспечивает надежный последовательный поток данных для сетевых коммуникаций. Роль системы сетевых коммуникаций продолжает возрастать, особенно в вооруженных силах, государственных и гражданских делах. В отличие от большинства других способов, протокол TCP обеспечивает надежную и устойчивую связь.
На протоколе TCP базируется в данное время практически все сервисы в Интернете. В том числе, таким образом передается огромное количество разнообразнейшей конфиденциальной информации, например, пароли, коды доступа, номера кредитных карточек и т.п. Но, к сожалению, а может быть, к счастью, далеко не только злоумышленники занимаются взломом сетей, атаками на разнообразные сервера, перехватом и прослушиванием пакетов – гораздо чаще этим занимаются просто сетевые хулиганы, «вооруженные» чужими, не слишком грамотно написанными программами. Обычно такими людьми «запугивают» начинающих пользователей Интернета, но очень часто бывает полезно заглянуть в словарь английского языка и найти там слово hacker. Вот, что сообщает современный универсальный словарь Lingvo от компании Abbyy:

Hacker (сущ.) - хакер  

а) тот, кто занимается некоторой деятельностью по-дилетантски. 

Первоначально - плохой игрок в гольф  

б) знаток компьютера и программного обеспечения 

в) взломщик компьютерных сетей и программ

То есть, в первую очередь – это дилетант, каковыми и являются 90% всех взломщиков в сети. В начале-середине 90-х все пользователи Интернета и системные администраторы трепетали перед легендами об ужасных хакерах-одиночках, ломающих по ночам различные банки, сети, сайты компаний и правительств разных стран. В настоящее время они утратили свою актуальность, так как был сделан скачок в области защиты информации и скорости передачи данных, в связи с чем существование «одиночек» стало практически невозможным – в данный момент опасность представляют только крупные сети, обладающие большим количеством компьютеров и высокой пропускной способностью каналов связи. 

DNS
Домен – это единичный объект Интернет, обладающий своим именем и уникальным для каждого компьютера IP-адресом. IP-адрес – это номер, состоящий из четырех чисел от 0 до 255 включительно и разделенных точками, и однозначно определяющий подключенный к сети компьютер.

В Интернете обычно поиск идет по доменным именам, а не IP-адресам. Для нахождения соответствия между этими двумя характеристиками используется DNS.

DNS-сервер является базовым элементом сети Интернет, даже более того, есть 13 основных серверов, которые поддерживают работоспособность сети. Для того, чтобы не возникало серьезных затруднений в масштабах планеты, должны работать по крайней мере 5 из них. Некоторое время назад, в середине октября 2002-го года за одну ночь подверглись небывалой ранее хакерской атаке и были выведены из строя 6 из них, что грозило пошатнуть стабильность всей глобальной сети. Но, к счастью, этого не произошло, так как потери коммерческих фирм и банков исчислялись бы тысячами долларов в минуту.

Атаки на DNS по характеру и масштабности результатов вполне могут быть причислены к информационному оружию массового поражения. Отсутствие адекватных средств защиты, очень слабо выраженные следы и трудность устранения последствий атаки еще больше усугубляют ситуацию.

3. Межсетевые экраны и их уязвимость

Развитие сети Internet обострило и в очередной раз выявило проблемы, возникающие при безопасном подключении к Internet корпоративной сети. Связано это в первую очередь с тем, что сеть Internet разрабатывалась как открытая, предназначенная для всех, система. Вопросам безопасности при проектировании стека протоколов TCP/IP, являющихся основой Internet, уделялось очень мало внимания. 

Для устранения проблем, связанных с безопасностью было разработано много различных решений, самым известным и распространенным из которых является применение межсетевых экранов (firewall). Их использование - это первый шаг, который должна сделать любая организация, подключающая свою корпоративную сеть к Internet. Первый, но далеко не последний. Одним межсетевым экраном для построения надежного и защищенного соединения с Internet не обойтись. Необходимо реализовать целый ряд технических и организационных мер, чтобы обеспечить приемлемый уровень защищенности корпоративных ресурсов от несанкционированного доступа. 

Межсетевые экраны реализуют механизмы контроля доступа из внешней сети к внутренней путем фильтрации всего входящего и исходящего трафика, пропуская только авторизованные данные. Существует три основных типа межсетевых экранов - пакетный фильтр (packet filtering), шлюз на сеансовом уровне (circuit-level gateway) и шлюз на уровне приложений (application-level gateway). Очень немногие существующие межсетевые экраны могут быть однозначно отнесены к одному из названных типов. Как правило, МСЭ совмещает в себе функции двух или трех типов. Кроме того, недавно появилась новая технология построения межсетевых экранов, объединяющая в себе положительные свойства всех трех вышеназванных типов. Эта технология была названа Stateful Inspection. И в настоящий момент практически все предлагаемые на рынке межсетевые экраны анонсируются, как относящиеся к этой категории (Stateful Inspection Firewall). 


На российском рынке средств защиты информации сейчас сложилась такая ситуация, что многие поставщики межсетевых экранов (МСЭ), предлагая свой продукт, утверждают, что он один решит все проблемы заказчика, обеспечив надежную защиту всех ресурсов корпоративной сети. Однако, это не так. И не потому что предлагаемый межсетевой экран не обеспечивает необходимых защитных механизмов (правильный выбор межсетевого экрана - это тема отдельной статьи), а потому что самой технологии присущи определенные недостатки.

5. Инженеры человеческих душ.

Далее мне хотелось бы привести без изменений статью Алексея Викторовича Лукацкого, человека, которому я многим обязан за помощь в подготовке данного реферата. 

- Алло! 

- Справочная Киевского вокзала слушает. 

- У вас заложена бомба. 

- !?... 

В последние годы телефонные террористы стали нормой нашей жизни и приведенные выше звонки уже мало кого удивляют. Зная, что такое может произойти, люди зачастую даже не задумываются о том, имеется ли какая-нибудь подоплека под таким звонком. Телефонные "шутники" пользуются тем, что абсолютное большинство людей опасаются терактов и поэтому такие "шутники" неистребимы. Но причем тут информационная безопасность? А притом, что аналогичными методами пользуются и хакеры, пытающиеся проникнуть в различные корпоративные сети и украсть какие-либо секреты. Эти методы, получившие название social engineering (на русский язык переводится это плохо, хотя некоторые авторы используют дословный перевод "социальный инжиниринг") и являются темой данной статьи. 

Как это бывает?

Случай первый. В разгар рабочего дня в операционном зале банка раздается звонок. Молодая операционистка поднимает трубку телефона и слышит мужской голос: 

- С вами говорит администратор сети, Иван. Как вас зовут? 

- Оля!.. 

- Олечка, мы сейчас проводим плановую модификацию программного 
обеспечения "Операционный день банка". Ты не могла бы назвать мне 
свой пароль? 

- А мне говорили, что чужим нельзя называть свой пароль. 

- Так я ведь не чужой! Я свой, я сотрудник отдела информатизации. 
Мой начальник - Петр Петрович Петров. Я хочу всю работу сделать 
поскорее. А то и тебе и мне придется оставаться после работы. А у тебя наверняка есть дела вечером. К тому же твоему начальнику тоже придется задержаться после работы. А он будет этим недоволен, что может отразиться и на тебе. Ты согласна? 

- Да, согласна. 

- Тогда назови свой пароль и все будет ОК. 

- Мой пароль olga. 

- ОК. Спасибо за помощь. 

Случай второй. Пользователи получают письмо от имени службы технической поддержки своего Internet-провайдера со следующим текстом: 

"Уважаемый пользователь бесплатной службы электронной почты "ОПАТЕЛЕКОМ"! Вас беспокоит служба технической поддержки сервера mail.domain.ru. В связи с участившимися в последнее время случаями краж паролей у наших пользователей мы просим срочно изменить Ваш существующий пароль на новый - o7gNaFu8. Данный пароль очень трудно подобрать хакерам и ваш почтовый ящик будет в полной безопасности. 

Надеемся на Ваше понимание и содействие. 

С уважением, служба технической поддержки сервера mail.domain.ru" 

А бывает ли это на самом деле?

"Описанные выше два случая - это сказки для детей", - скажете вы. "На самом деле такого не бывает". Скажете и будете не правы. Чтобы лишний раз убедить вас в этом - приведу только два примера "из жизни". 

По данным издания "Компьютерра", 12 июня 2000 г. неизвестный хакер сумел добраться до базы данных с адресами электронной почты клиентов канадского онлайнового магазина Future Shop. Правда, сам Future Shop здесь не причем - рассылка электронных писем осуществлялась при помощи третьей стороны. Хакер, взломав сервер этой компании, сумел отдать команду на массовую рассылку сообщений всем 10000 клиентам Future Shop. В письме говорилось о том, что номера их кредитных карточек были украдены, а посему они должны срочно их заменить. Заголовок письма выглядел так, как будто его послали владельцы Future Shop. Большого вреда хакер, к счастью, причинить не успел. Администраторы магазина оперативно связались со всеми крупными эмитентами кредитных карт и предупредили об этом неприятном инциденте. Свои карты успели поменять менее 50 человек. 

Хочу отметить, что современные технологии Internet позволяют создавать сообщения электронной почты таким образом, что они будут выглядеть "как настоящие", со всеми атрибутами (адрес и имя отправителя, подпись и т.д.). 

Почему это возможно?

Каждый из нас имеет струны, за которые стоит только подергать и все, вы размякли, не готовы критически оценивать свои поступки и будете делать все, о чем вас попросит опытный психолог, манипулирующий вами, как кукловод. Не стоит думать, что влиять на ваши поступки может только квалифицированный психолог. Эта наука доступна любому, потратившему на ознакомление с ее азами всего-лишь 1-2 часа. Каждый человек имеет болевые точки, поразить которые и есть задача хакера, желающего использовать социальный инжиниринг в своей противоправной деятельности. При этом, если всех так называемых психологических комплексов существует несколько десятков, то тех, которые применяются хакерами, не так уж и много. Перечислю их: 
· Страх. Пожалуй, это самый часто используемый и самый опасный психокомплекс человека. Существуют десятки и сотни разновидностей страха, начиная от боязни потерять работу и боязни понижения в должности и заканчивая боязнью потери престижа и боязни сделать что-то не так. 
· Любопытство. Помните детскую игру? Вам давали свернутую "раскладушкой" полоску бумаги, на которой было написано "разверни". Вы послушно разворачивали "раскладушку" и в конце бумажки видели фразу "а теперь заверни обратно". Более взрослая, но безопасная шутка заключалась в посылке другу ссылки: http://sky.chph.ras.ru/~foxy/cl.html, нажав на которую вам приходилось в течение долгого времени нажимать на кнопку OK в появляющихся в броузере окнах. Закрыть броузер стандартными средствами становится невозможным. Приходится "убивать" процесс, что может сказаться на работоспособности других приложений. Более опасные примеры использования любопытства в хакерских целях заключались в создании обманных серверов с заманивающими сообщениями, на которых доверчивые пользователи оставляли конфиденциальную информацию о себе, включая пароли. А так как обычно пользователи используют один и тот же пароль для доступа и к своему компьютеру и к Internet и к почтовому ящику, то узнав один пароль, с высокой вероятностью вы получали доступ и к другим паролям. Кстати, можно проверить, любопытны ли вы. Допустим, что я вам категорически не рекомендую заходить на страницу http://chatcenter.virtualave.net/delwin, потому что это очень опасно. Особенно, если вы используете броузер Internet Explorer. Сможете ли вы удержаться от того, чтобы не посмотреть, что находится по этому адресу? 
· Жадность. Этот психологический комплекс завершает лидирующую тройку, которая может быть использована хакерами в своей зловредной деятельности. Проиллюстрирую его на реальном примере, с которым мне пришлось столкнуться в своей деятельности. У нас был сотрудник, на которого пало подозрение, что он ведет нечестную игру. И действительно, найдя в Internet его резюме, нами было составлено письмо от имени потенциального работодателя, в котором этому человеку было предложено заманчивое предложение. Взамен, мы задали ему несколько завуалированных вопросов о нашей корпоративной сети, ее системе защиты и ряд других, не менее важных вопросов. Нечистоплотный сотрудник, прекрасно понимая всю конфиденциальность этих сведений, предоставил их нам. После получения доказательств нами были сделаны соответствующие оргвыводы. 
· Превосходство. Можете ли вы с уверенностью сказать, что вам не знакомо чувство превосходства? Если да, то вы счастливый человек. Немногие могут похвастаться этим. Хакеры нередко использую этот психокомплекс в своих целях. Представьте, что к вам подошел "крутой" специалист, "кидающий пальцы" по какому-либо техническому вопросу. Вы, желая показать свое превосходство, начинаете опровергать его, указывать ему его место и т.д. В результате, в угаре словесного боя, вы можете выболтать что-то важное. И хотя данный метод большинству читателей знаком по шпионским боевикам (например, "Судьба резидента"), он вполне может быть применен и в обычной жизни. 
· Великодушие и жалось. Эти два похожих психокомплекса ориентированы на то, что почти каждому человеку свойственны жалость и великодушие. К вам может обратиться красивая девушка (кстати, эротический психокомлекс является одним из самых опасных - на него "ведутся" даже профессионалы) и, протягивая дискету, попросить помочь ей распечатать какой-то файл. Вы, по простоте душевной, вставляете эту дискету в свой компьютер и… получаете целый набор троянских коней, которые, активизируясь, начинают красть у вас пароли, финансовые отчеты и другую конфиденциальную информацию. 
· Доверчивость. Людям свойственно надеяться на лучшее и верить, что именно ИХ никто не обманет. Именно этот психокомплекс использовался при организации пирамид "МММ", "Русский Дом Селенга" и т.д. И он же с успехом может применяться в IT-области. Например, 25 августа 2000 года служба распределения пресс-релизов Internet Wire получила сообщение от компании Emulex Corp., в котором говорилось, что исполнительный директор этой компании ушел в отставку. Служба Internet Wire, не проверив корректность данного сообщения, распространила его среди своих подписчиков. Некоторые другие службы также распространили данное сообщение, которое на самом деле являлось подделкой. В результате курс акций компании Emulex упал на 61% (со $113 до $43), чем не преминул воспользоваться злоумышленник, создавший ложный пресс-релиз. Грамотно составленное письмо внушает к нему доверие, особенно если адрес отправителя соответствует человеку, подпись которого стоит под письмом. 

