


2. Расчетно-теоретическая часть 

2.1 Обзор современных типов жестких дисков

В современных вычислительных комплексах все чаще и чаще уделяют наибольшее внимание средствам накопления информации, а именно - накопителям на жестких магнитных дисках (или как их ещё называют ‘Винчестеры’).

Стандартный BIOS поддерживает 2 накопителя на жестких дисках (HDD), подключаемых к одному контроллеру (HDC). В XT типы дисков определяет BIOS контроллера, в AT типы задаются в Setup и хранятся в CMOS. Соответствие типов физическим параметрам зависит от версии BIOS. Тип 47 (User type) позволяет задать нестандартные параметры. При использовании дисков ESDI или SCSI в поле типа указывается None. 

Стандартная адресация данных на диске – трехмерная: цилиндр - головка – сектор (CHS).

Ограничение стандартного BIOS (Normal disk) - 504 Мбайт: 1024 цилиндра *16 головок  * 63 сектора  * 512 байт.

Ограничение расширенного BIOS (Lange disk) – 7,88  Гбайт: 1024 цилиндра * 256 головок * 63 сектора * 512 байт.    

Для IDE – дисков емкостью до 7,88 Гбайт может использоваться линейная адресация информации на диске через логический адрес блока LBA (Logical Block Addressing) Mode, поддерживаемая новыми версиями BIOS. Режим LBA поддерживается не всеми моделями больших IDE – дисков. Некоторые IDE – диски большой емкости допускают их конфигурирование в виде 2-х физических устройств (Master и Slave) половиной емкости для обеспечения совместимости со старыми версиями BIOS. При этом на их IDE – шлейф  второе физическое устройство подключать нельзя.

SCSI – диски использует LBA как внутреннюю систему адресации, 32-битный адрес логического блока (сектор в 512 байт) допускает емкость диска до 2 терабайт. SCSI-BIOS обычно эмулирует трехмерную адресацию для совместимости со стандартными ОС.

Выбор режима адресации большого диска в BIOS Setup должен осуществляется с учетом  возможностей применяемых ОС. Из-за не устоявшихся спецификаций LBA и Large Disk Mode возможна несовместимость дисков, размеченных на разных версиях BIOS.

За последнее время, прошедшее после появления первых жестких дисков в персональных компьютерах, их параметры изменились самым радикальным образом( Ниже перечислены самые впечатляющие примеры(
Максимальная емкость увеличилась с 10 Мбайт для накопителей 5,25( полной высоты в 1982г( До 10 Гбайт и более для накопителей даже меньшего размера (формата 3,5( половинной высоты)(
Скорость передачи данных возросла с 85- 102 кбит/с в компьютере IBM XT в 1983г( До более чем 10 Мбит/с в наиболее быстродействующих современных системах(
Среднее время поиска (average seek time) уменьшилось с 85 мс (накопитель компьютера IBM XT, 1983г()  до менее чем 8 мс в самых быстродействующих накопителях(
В 1982г( Накопитель емкостью 10 М стоил около 1500 долларов (150 долларов за мегабайт), а сейчас  (удельная стоимость( дисков составляет менее 25 центов за мегабайт(
Сегодня, когда на компьютерном рынке появилось такое множество фирм-производителей очень сложно сделать выбор. Продукция следующих фирм занимает ведущее место на  рынке.

Seagate

Винчестеры Seagate в настоящее время многих пугают своей низкой надежностью. Тем не менее, Seagate - первый производитель, кто стал использовать жидкостные подшипники в своих IDE-моделях, доведя скорость вращения шпинделя до 7200 оборотов в минуту. В данный момент скорость современного винчестера составляет от 5400, 7200,10000 или 15000 оборотов в минуту.

Western Digital

Фирма Western Digital, не так давно подорвав свою репутацию выпуском большого количества дисков с ошибками в Firmware, что приводило к их преждевременной гибели, в настоящее время выпускает вполне добротные и средние в хорошем смысле этого слова винчестеры. И хотя новые модели уже давно не выпускались, фирма продолжает развивать свою линейку. Главное, из-за чего в настоящее время диски WD пользуются спросом - это их бес проблемная работа при частоте шины 83/133 МГц. 

Quantum

Компания Quantum за последнее время выпустила несколько серий жестких дисков (Fireball ST, SE и EL), непрерывно увеличивая плотность записи. Это приводит к неуклонному росту производительности и тому, что на рынке присутствует по несколько моделей жестких дисков этой фирмы. Причем, последние модели серии EL, хоть и имеют скорость вращения шпинделя 5400, по скорости приближаются к лидерам с 15000 оборотами шпинделя в минуту благодаря очень высокой плотности записи. В этой новой серии фирма Quantum также переработала дизайн корпуса, который стал значительно аккуратнее. 

Maxtor

Какое-то время тому назад, жесткие диски фирмы Maxtor были одними из самых популярных и одними из самых быстрых. Правда, потом они практически исчезли с нашего рынка, однако теперь снова начали на него возвращаться "быстрыми и бесшумными", как было сказано в рекламе Maxtor на Комтеке. Действительно, новые модели этих винчестеров, например, Maxtor 90840D6, показывают неплохие результаты.        

IBM

Диски фирмы IBM приобретают все большую популярность, с момента их появления на нашем рынке и все время находятся на "переднем крае". Высокие скоростные показатели как и старой линии DHEA (Hercules+), так и новых DTTA (Titan), обеспечиваются применением в них новых технологий. В последних винчестерах от IBM устанавливаются GMR-головки (следующее поколение магниторезистивных головок) и некоторые из них обладают скоростью вращения шпинделя 15000 оборотов в минуту. Несмотря на то, что серия DHEA (Deskstar 5, 8) производится в Венгрии, винчестеры от IBM считаются также одними из самых надежных. Кстати, новые диски серии Titan (Deskstar 14, 16) начали изготавливаться непосредственно в Японии. Единственная неприятность, которая может встретиться при использовании IBM DTTA-371440 - 14-гигабайтного монстра, первого IDE-диска с такими тактико-техническими показателями, это непонимание его операционной системой. Дело в том, что существующими версиями DOS и Windows не поддерживаются жесткие диски больше 8,4 Гбайт. Поэтому, для его использования надо ставить либо Disk Manager, либо Windows 98. Впрочем, это не так и страшно. 

Fujitsu

Представленные на рынке модели винчестеров IDE фирмы Fujitsu не отличаются особой новизной, а следовательно и скоростью, но заслуженно зарекомендовали себя достаточно стабильной и надежной работой. В последнее время этот производитель сосредоточился на магнитооптических накопителях, поэтому модельный ряд IDE-жестких дисков давно не обновляется. Однако, очень многие используют диски Fujitsu из-за низкого процента брака и относительно высокой надежности.

2(2  Физический метод хранения информации на магнитных носителях

На сегодняшний день применяют довольно широкий спектр методов хранения информации на магнитных дисках, некоторые методы морально устарели, но до сих пор используются в совокупи с IBM PC XT.

Метод  MFM (Modified Frequency Modulation - модифицированная частотная  модуляция) используется  для записи на гибкие  диски, а также  - в ранних винчестерах для  PC XT. при использовании этого метода на одну дорожку винчестера записывается 17  секторов  по  512  байт каждый.

Метод RLL (Run Length Limited  -  ограниченная  длина серии) использует более плотную упаковку данных при записи, повышая объем информации на  дорожке примерно на 50%. Кодирование производится таким образом, чтобы длина серии  нулей  не  выходила за пределы заданных параметров; обычно минимум равен двум, а максимум - семи. Соответственно, метод  часто  обозначается как RLL (2,7), а дорожку записывается до 27 секторов.

Метод ARLL (Advanced RLL - улучшенный RLL) - дальнейшее развитие RLL в сторону повышения плотности упаковки. Обычно применяется с параметрами (1,7) и (3,9), а  дорожку  записывается  34 и более сектора. Большинство  современных винчестеров использует  методы RLL или ARLL.

Метод ZBR (Zoned Bit Recording - зоновая запись битов) - метод упаковки данных на дорожках диска. В отличие от перечисленных выше методов физической  записи, ZBR является более высокоуровневым методом и используется в комбинации с одним из  них, благодаря тому, что  линейная  скорость  поверхности относительно головки на внешних цилиндрах выше, чем  на  внутренних, биты на внешних цилиндрах записываются  с  большей частотой (следовательно - плотностью), нежели  внутри.  Обычно  на поверхности организуется до десятка и более зон, внутри которых  плотность записи одинакова.

При использовании  ZBR геометрия диска становится неоднородной внешние цилиндры  содержат  больше секторов, чем внутренние; по этому на таких дисках используется так  называемая условная, или логическая геометрия, когда адреса логических секторов  преобразуются в физические  внутренним  контроллером  диска при помощи специальных таблиц.

2.3 Профилактическое обслуживание накопителя

2.3.1 Форматирование диска

Форматирование диска является важной частью подготовки диска к работе, т.к. не отформатированный диск к работе не готов. Суть форматирования заключается в разбиении диска на сектора и дорожки.

Полное форматирование жесткого диска состоит из трех этапов. Первый этап называется физическим форматированием, или форматирование низкого уровня. Второй этап называется организацией разделов, а третий логическим форматированием, или форматирование высокого уровня.

Форматирование низкого уровня производится по дорожкам. Обычно контроллер выполняет его для конкретной дорожки и иногда для всего накопителя. Некоторые программы позволяют также производить форматирование для определенного диапазона дорожек. Это означает, что они повторяют команду контроллеру форматировать одну дорожку для каждой головки до форматирования указанного диапазона цилиндров.

Некоторые жесткие диски поставляются уже с записанным форматом низкого уровня. Такие накопители поставляются с соответствующим контроллером.

После провидения физического форматирования производится организация разделов. Она заключается в разделении диска на разделы, в которых можно хранить файлы информации. При организации разделов создается три основных секции: главная загрузочная запись (таблица разделов), средняя часть и диагностический цилиндр.

После проведения форматирования низкого уровня и организации разделов диск готов к проведению форматирования высокого уровня. В процессе логического форматирования ОС создает свою организацию в дисковом томе. В DOS это осуществляет команда FORMAT. Она разбивает логический том DOS на четыре области: загрузочная секция, таблицы размещения файлов, корневой каталог и область данных, в которой хранятся файлы.

Резервирование информации.

Существует три вида резервирования: полное резервирование, инкрементальное резервирование и дифференциальное резервирование.

Полное резервирование заключается в копировании всей информации с жесткого диска на некоторый носитель для безопасного хранения. Для регулярного создания полных резервных копий используют ленточный накопитель. Всякий раз, когда программа просит DOS открыть файл и дать разрешение на считывание и запись информации в этот файл, DOS устанавливает для файла флажок, показывающий, что это сделано. Флажком служит один бит в байте атрибутов, хранимом в элементе каталога для каждого файла. Этот бит называется архивным. Многие программы резервирования применяют этот бит при выборе файлов для резервирования.

Инкрементное резервирование заключается в выполнении одной из таких программ и копирование на резервный носитель всех файлов, у которых включен архивный бит, после этого биты сбрасываются. Недостатком этого вида резервирования является то, что резервируется много файлов, которые программы открывали только для просмотра содержимого файлов, но не изменяли его. В случае больших файлов базы данных вскоре могут появиться многократные копии одних и тех же данных. Поэтому оптимальное инкрементальное резервирование предполагает активное участие пользователя в процессе резервирования, т.е. когда программа  показывает список всех файлов с установленным архивным битом, пользователь может выбрать какие из них резервировать и какие игнорировать. Главное достоинство инкрементального резервирования состоит в том, что в процессе резервирования участвует минимум байтов. Благодаря сокращению продолжительности резервирования можно проводить чаще.

Идея дифференциального резервирования состоит в том, чтобы время от времени проводить полное резервирование. Затем при новом резервировании копировать только те файлы, которые изменились после последнего полного резервирования. В дифференциальном подходе сочетается простота полного резервирования и частичная экономия инкрементального резервирования. При каждом создании резерва сохраняются все файлы, которые изменились после последнего полного резервирования, а не просто последнего резервирования.

2.4 Характерные неисправности и методы их    устранения

Имеются многочисленные причины выхода из строя жестких дисков.

Сбои данных.

Примерами распространенных ошибок пользователей служит стирание файла COMMAND.COM или копирование на него другой версии программы; стирание всех файлов в корневом каталоге или ошибочное выполнение команды FORMAT C:. Типичными индикаторами несчастий с данными служат такие сообщения: “ Возможно, не DOSдиск”, “Плохая таблица разделов”, “Ошибка загрузки с диска” и др.

Существуют следующие способы устранения подобных неисправностей: 

если командой FORMAT C: был реформирован жесткий диск, то нужен способ отмены последствий форматирования. В DOS начиная с версии 5 имеется программа UNDELETE, которая решает эту проблему;

если удалена правильная версия файла COMMAND.COM, надо  скопировать файл на жесткий диск с оригинального диска DOS;

при удалении всех файлов в корневом каталоге их можно восстановить с резервных файлов;

если загрузиться с диска нельзя или на нем испорчена таблица разделов, то могут помочь программы Norton Disk Doctor, Disk Tool и Disk Editor из утилит Нортона.

Аппаратные неисправности 

Статическое трение. Заключается в том, что после выключения компьютера головки приклеиваются к поверхности диска. При включении компьютера усиления двигателя не достаточно для сдвига головок. Если освободить диск, двигатель будет вновь вращать диски до следующего выключения.

Неисправность подшипника шпинделя. Иногда полностью заедает подшипник шпинделя, и диски не вращаются. Единственным решением является отправка накопителя в специализированную фирму.

Неисправности электроники накопителя. Примерно 20% аппаратных отказов накопителей приходится на не исправности электронных схем, смонтированных на накопителе. Накопитель и головки могут работать хорошо, но электронная схема не обеспечивает запись или считывание данных. Для диагностики этой поломки можно заменить электронную плату работоспособной платой или аналогичного накопителя.

Крах головки. Повреждения из-за краха головки возникают редко. При каждом выключении персонального компьютера головки плавно “приземляются”, но повреждения магнитного покрытия поверхности происходит редко. Для дополнительной зашиты необходимо парковать головки, позиционируя их на такое место, где нет важных данных.  

Отказ контроллера.

Платы контроллеров жестких дисков отказывают редко, но последствия такого отказа весьма велики. Например, при обращении к жесткому диску персонального компьютера может выдать такие сообщения: “ Неправильный накопитель ”, « Общая ошибка чтения в накопителе С ” или “ Накопитель не готов ”. Диагностические программы могут исправить отказ.

2.5 S.M.A.R.T.

S.M.A.R.T. {Self-Monitoring, Analysis and Reporting Technology— технология самотестиро​вания, анализа и отчетности) — это новый промышленный стандарт, описывающий методы предсказания появления ошибок жесткого диска. При активизации системы S.M.A.R.T. жесткий диск начинает отслеживать определенные параметры, чувствительные к неисправностям нако​пителя или указывающие на них. На основе отслеживаемых параметров можно предсказать сбои в работе накопителя. Если на основе отслеживаемых параметров вероятность появления ошибки возрастает, S.M.A.R.T. генерирует для BIOS или драйвера операционной системы отчет о возникшей неполадке, который указывает пользователю на необходимость немедленного ре​зервного копирования данных до того момента, когда произойдет сбой в накопителе.

На основе отслеживаемых параметров S.M.A.R.T. пытается определить тип ошибки. По данным фирмы Seagate, 60% ошибок представляют собой механические проблемы. Именно этот тип ошибок и предсказывается S.M.A.R.T. Естественно не все ошибки можно предска​зать, например появление статического электричества, внезапная встряска или удар, термиче​ские перегрузки и т.д.

S.M.A.R.T. впервые была разработана в 1992 году фирмой IBM. В этом же году IBM вы​пустила жесткий диск формата 3,5 дюйма с модулем Predictive Failure Analysis (PFA), кото​рый измерял некоторые параметры накопителя и в случае их критического изменения гене​рировал предупреждающее сообщение. Фирма IBM передала на рассмотрение организации ANSI спецификацию технологии предсказания ошибок накопителя, и в результате появился ANSI-стандарт— протокол S.M.A.R.T. для SCSI-устройств (документ ХЗТ10/94-190).

Для накопителей с интерфейсом IDE/ATA технология S.M.A.R.T. была реализована лишь в 1995 году. В разработке этого стандарта принимали участие следующие фирмы: Seagate Technology, Conner Peripherals (в настоящее время эта фирма является подразделением Sea​gate), Fujitsu, Hewlett-Packard, Maxtor, Quantum и Western Digital. В результате работы этой группы фирм была опубликована спецификация S.M.A.R.T. для накопителей на жестких дис​ках с интерфейсом IDE/ATA и SCSI, и они сразу же появились на рынке.

В накопителях на жестких дисках с интерфейсом IDE/ATA и SCSI реализация S.M.A.R.T. подобна, за исключением отчетной информации. В накопителях с интерфейсом IDE/ATA драйвер программного обеспечения интерпретирует предупреждающий сигнал накопителя, генерируемый командой S.M.A.R.T. report status. Драйвер запрашивает у накопителя статус этой команды. Если ее статус интерпретируется как приближающийся крах жесткого диска, то операционной системе посылается предупреждающее сообщение, а та, в свою очередь, информирует об ошибке пользователя. Такая структура в будущем может дополняться новы​ми свойствами. Операционная система может интерпретировать атрибуты, которые переда​ются с помощью расширенной команды report status. В накопителях с интерфейсом SCSI S.M.A.R.T. информирует пользователя только о двух состояниях накопителя — о нормальной работе и об ошибке.

Для функционирования S.M.A.R.T. необходима поддержка этой технологии на уровне BIOS или драйвера жесткого диска операционной системы (и, естественно, накопитель па жестких дисках, который поддерживает эту технологию). S.M.A.R.T. поддерживается не​сколькими программами, например Norton Smart Doctor фирмы Symantec, EZ фирмы Micro-house International или Data Advisor фирмы Ontrack Data International.

Обратить внимание, что традиционные программы диагностики диска, например Scandisk и Norton Disk Doctor, работают с секторами данных на поверхности диска и не отслеживают всех функций накопителя в целом. В некоторых современных накопителях на жестких дисках резервируются секторы, которые в будущем используются вместо дефектных. Как только "вступает в дело" один из резервных секторов, S.M.A.R.T. информирует об этом пользовате​ля, в то время как программы диагностики диска не сообщают о каких-либо проблемах.

Каждый производитель накопителей на жестких дисках по-своему реализует параметры монитора S.M.A.R.T., причем большинство из них реализовали собственный набор парамет​ров. В некоторых накопителях отслеживается высота "полета" головок над поверхностью диска. Если эта величина уменьшается до некоторого критического значения, то накопитель генерирует ошибку. В других накопителях выполняется мониторинг кодов коррекции оши​бок, который показывает количество ошибок чтения и записи на диск. В большинстве дисков реализована регистрация следующих параметров:

высота "полета" головки над диском;

скорость передачи данных;

количество переназначенных секторов;

производительность времени поиска;

количество повторов процесса калибровки накопителя.

Каждый параметр имеет пороговое значение, которое используется для определения того, появилась ли ошибка. Это пороговое значение определяется производителем накопителя и не может быть изменено.

Если S.M.A.R.T. в процессе мониторинга накопителя обнаруживает несоответствие пара​метров, то драйверу диска отправляется предупреждающее сообщение, а драйвер информи​рует о "нестандартной ситуации" операционную систему. Операционная система оповещает пользователя о необходимости немедленного резервного копирования данных. В этом преду​преждающем сообщении может также содержаться информация о типе, производителе, но​мере накопителя.

Важным параметром накопителя на жестком диске является его быстродействие. Этот па​раметр для разных моделей может варьироваться в широких пределах. И как это часто быва​ет, лучшим показателем быстродействия накопителя является его цена. 

Быстродействие накопителя можно оценить по двум параметрам:

среднестатистическому времени поиска (average seek time);

скорости передачи данных (data transfer rate).

Под среднестатистическим временем поиска, которое измеряется в миллисекундах, под​разумевается среднее время перемещения головок с одного цилиндра на другой (причем рас​стояние между этими цилиндрами может быть произвольным). Измерить этот параметр мож​но, выполнив достаточно много операций поиска случайно выбранных дорожек, а затем раз​делив общее время, затраченное на эту процедуру, на количество совершенных операций. В результате этого метода вычисляется среднее время однократного поиска.

Производители дисководов в качестве среднего времени поиска часто указывают времен​ной интервал, который необходим для перемещения головок на расстояние, равное одной трети ширины зоны записи данных на диске. Среднее время поиска зависит почти исключительно от конструкции накопителя (а именно — от механизма привода головок), а не от типа интерфейса или контроллера.

Существует еще один параметр, по которому можно оценить быстродействие, — среднее время доступа, отличие которого от времени поиска заключается в том, что при его измере​нии учитывается запаздывание. Под запаздыванием в данном случае подразумевается среднее время, которое уходит на то, чтобы искомый сектор оказался под головкой после ее выведе​ния на дорожку. В среднем величина запаздывания равна половине периода обращения диска и при частоте вращения 3 600 об/мин составляет 8,33 мс. Если диск вращается в два раза бы​стрее, то запаздывание будет в два раза меньше. Что же касается среднего времени доступа, то оно определяется как сумма среднего времени поиска и запаздывания. Этот параметр (среднее время доступа) характеризует среднее время, которое необходимо для получения доступа к данным, записанным в случайным образом выбранном секторе.

Запаздывание существенно влияет на общее быстродействие накопителя. При его сниже​нии сокращается время доступа к данным и файлам, но уменьшить запаздывание можно только за счет увеличения частоты вращения дисков. Например, в одном из накопителей дис​ки вращались с частотой 4318 об/мин и запаздывание составляло 6,95 мс. В накопителях с частотой вращения дисков 7 200 об/мин его величина еще меньше— 4,17 мс, а для частоты вращения диска 10 000 об/мин составит 3,0 мс. С ростом частоты вращения не только уменьшается запаздывание, но и возрастает скорость передачи данных (их считывание и за​пись после выведения головок на заданный сектор происходят с большей скоростью).

Скорость передачи данных, вероятно, является наиболее важной характеристикой при оценке общей производительности накопителя. Она определяет, какие объемы данных могут быть переданы из накопителя в систему и обратно за определенные промежутки времени. Скорость передачи данных зависит, во-первых, от конструкции блока HDA и, во-вторых, от параметров контроллера. В большинстве случаев она ограничивается именно контроллером, поскольку зачастую новые накопители приходится подключать к старым контроллерам, не рассчитанным на быстрый обмен данными. Именно поэтому и появилось понятие чередование секторов. При таком способе структурирования диска секторы рас​полагаются (нумеруются) не подряд, а в таком порядке, при котором медленно работающий контроллер успевает обрабатывать данные и не пропускает сектор со следующим номером.

В современных накопителях со встроенными контроллерами нет необходимости вво​дить чередование секторов для снижения скорости передачи данных — они и так прекрас​но справляются с обработкой данных.

Еще одним параметром, определяющим общее быстродействие системы, является "чистая" производительность интерфейса, которая в IDE- и SCSI-накопителях обычно  намного  превосхо​дит    быстродействие самих этих устройств. 

Для определения реальной скорости передачи данных необходимо знать несколько важ​ных параметров накопителя. Это, во-первых, реальная частота вращения дисков и, во-вторых, среднее количество секторов на дорожке. Скорость передачи данных накопителей с зонной записью максимальна во внешней зоне, где количество секторов на дорожке наи​большее. Кроме того, имейте в виду, что во многих накопителях (особенно с зонной записью) происходит уже упоминавшееся преобразование секторов, и определяемое BIOS количество секторов на дорожке имеет мало общего с реальностью. В данной ситуации важно знать именно физические параметры дисков, а не параметры, о которых сообщает BIOS.

Зная перечисленные параметры, можно определить максимальную скорость передачи данных MDTR (Maximum Data Transfer Rate) в мегабайтах в секунду по следующей формуле:

М DTR=SPTx512XRPM/60/1000000,

где SRT (Sectors Per Track)— количество секторов на дорожке; 512— количество байтов данных в каждом секторе; RPM (Rotations Per Minute)— частота вращения дисков (оборотов в минуту); 60 — количество секунд в минуте.

Например, в накопителе ST-I2551N (формат— 3,5 дюйма, емкость— 2 Гбайт) диски вращаются с частотой 7 200 об/мин, а среднее количество секторов на дорожке— 81. Мак​симальная скорость передачи данных будет равна:

81 х512x7200/60/1000000=4,98 Мбайт/с.

Точно также можно вычислить максимальную ожидаемую скорость передачи дан​ных для любого накопителя.

Программы кэширования и кэш – контроллер 

Быстродействие дискового накопителя можно существенно повысить, если воспользоваться специальными программами кэширования, например SMARTDRV (DOS) или VCASHE (Windows 9.v, Windows NT и Windows 2000). Эти программы "подключаются" к прерыванию жесткого диска на уровне BIOS (перехватывают прерывание BIOS) и обрабатывают запросы на считывание и запись, направляемые приложениями и драйверами устройств в BIOS.

Если приложению понадобилось считать порцию данных с жесткого диска, кэш-программа перехватывает соответствующий запрос, проверяет наличие определенных усло​вий  и, если они не удовлетворяются, передает запрос в неиз​менном виде контроллеру накопителя. Считанные в накопителе данные не только передаются приложению, но и сохраняются в специальном буфере (кэше). В зависимости от размера    кэ​ша, в нем могут храниться данные из достаточно большого количества секторов.

Если приложению нужно считать дополнительные данные, кэш-программа вновь пере​хватывает запрос и проверяет, не хранятся ли запрошенные данные в буфере. Если это так, то они немедленно передаются приложению, без непосредственного обращения к диску. Може​те представить себе, насколько этот прием ускоряет доступ к диску (и заодно сказывается на результатах измерений быстродействия накопителя)!

В большинстве современных контроллеров имеется та или иная разновидность встроен​ного  кэша, которому не нужно перехватывать и использовать прерывания BIOS. Кэширова​ние осуществляется на аппаратном уровне, и обычные программы измерения быстродействия накопителей его "не замечают". Первыми из подобного рода устройств в накопителях были буферы опережающего считывания дорожки (read-ahead buffer}, благодаря которым уда​лось получить коэффициент чередования 1:1. В одних современных контроллерах просто увеличен размер этих буферов, а в других используются более интеллектуальные устройства, по своим возможностям близкие к кэш-программам.

Многие IDE- и SCSI-накопители имеют встроенную кэш-память. Например, в накопителе Hawk фирмы Seagate емкостью 4 Гбайт установлен кэш объемом 512 Кбайт. В других моде​лях встроенная память еще больше: в накопителе Barracuda фирмы Seagate емкостью 4 Гбайт она составляет 1 Мбайт. В былые времена системная память объемом 640 Кбайт казалась ог​ромной, а сейчас у небольших накопителей формата 3,5 дюйма встроенный (т.е. чисто вспо​могательный) кэш превышает эту величину. Именно благодаря использованию кэш-памяти IDE- и SCSI-накопители отличаются столь высоким быстродействием.

Но хотя программное и аппаратное кэширование данных позволяет существенно повысить производительность накопителей при обычных операциях считывания и записи, реальная (физическая) скорость передачи данных определяется только конструкцией самого устройства.                                  

2.6 Защита от вирусов

Компьютерный вирус – это небольшая программа, которая приписывает себя в конец исполняемых файлов, драйверов, или поселяются в загрузочном (ВООТ) секторе диска. При запуске зараженных программ и драйверов вначале происходит выполнение вируса, а уже потом управление передается самой программе. Если же вирус поселился в загрузочном секторе, то его активизация происходит в момент загрузки операционной системы с такого диска. В тот момент, когда управление принадлежит вирусу, обычно выполняются различные неприятные для пользователя, но необходимые для продолжения для продолжения жизни данного вируса действия. Это нахождение и заражение других программ, порча данных и т.д. Вирус может остаться в памяти резидентно и продолжать вредить до перезагрузки компьютера. После окончания работы вируса управления передается зараженной программе, которая обычно работает “ как ни в чем не было ”, маскируя тем самым наличие в системе вируса.  К сожалению, очень часто вирус обнаруживается слишком поздно, когда большинство программ уже заражено. В этих случаях потери от зловредных действий вируса могут быть велики.

Проявления вирусов:

Сильное замедление работы компьютера.

Неожиданное появление на экране посторонних фраз.

Появление различных видеоэффектов.

Генерация различных звуков.

Некоторые программы перестают работать, а другие ведут очень странно.

На дисках появляются большое количество испорченных файлов данных,  текстовых файлов.

Разом рушится вся файловая система на одном из дисков.

Операционная система неожиданно перестает видеть винчестер.

Произвольно изменяется длина отдельных файлов.

Профилактические меры

Все важные программы и данные необходимо иметь вне компьютера. Это позволит в случае порчи вирусом или из-за сбоев в работе оборудования быстро восстановить потерянную информацию.

Результаты своей текущей работы рекомендуется сохранять на дискетах не реже раза в неделю, тогда потери от вирусов и сбоев в работе оборудования будут не так велики.

Любые программы и драйверы, которые вы собираетесь использовать на компьютере перед первым запуском, обязательно необходимо проверить на наличие вирусов программами-детекторами (эти программы позволяют проверить файлы на инфицированность их вирусом), - скажем, AIDSTEST или Dr.Web. Эти программы постоянно обновляются (в них добавляются обнаружение новых вирусов), поэтому рекомендуется всегда иметь самые последние версии. Кроме того, Dr.Web имеет в своём составе эвристический анализатор, позволяющий обнаруживать подозрительные участки кода, характерные для самомодифицирующихся вирусов. 

Если программы поступили к вам в заархивированном виде, то перед проверкой архив необходимо развернуть. Но до проверки не надо запускать какие-либо программы из этого архива.

При постоянном переносе на ваш компьютер новых файлов рекомендуется установить одну из программ-ревизоров, скажем пакет Adif (эти программы отслеживают изменение в системе – изменения на дисках, распределение памяти, включение и отключение драйверов – и при подозрительных действиях предупреждают пользователя). Это в какой-то степени застрахует от появления новых вирусов. Сразу после установки новой программы (особенно неизвестного происхождения) необходимо также на некоторое время установить одну из программ-фильтров (программ, отслеживающих текущие операции с диском и памятью и сообщающих о тех из них, которые могут быть вызваны вирусом). Если в течении нескольких дней никаких подозрительных действий не обнаружится, то программу-фильтр можно отключить. 
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